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Studie “Status quo und Entwicklung der Bekampfung von Geldwasche,
Terrorismusfinanzierung und sonstige strafbare Handlungen”

Ubersicht zur Zielsetzung, Ablauf und Hintergrund der Studie

(‘ Die Studie soll einen ...
@  allgemeinen und aktuellen Uberblick iiber die angewandte Marktpraxis geben.

Hintergrund

g i

Vorgehen, Inhalt o
und Zeitraum
der
Durchfiihrung .

Beitrag zur sinnvollen Gestaltung von MaRnahmen zur Bekampfung der Geldwasche, Terrorismusfinanzierung und Betrug leisten.

BearingPoint publiziert seit 2005 in regelmaBigen Abstanden Studien zum Thema Geldwasche- und Betrugsbekampfung. Unsere
Studien haben sich mittlerweile bei vielen Banken als wertvolle Ubersicht zur Marktpraxis entwickelt.

In 2017 erfolgt die 5. Neuauflage mit neuen regulatorischen Entwicklungen, wie z.B. "GwG-Neu", Auswirkungen der Digitalisierung auf
Compliance-Risiken, etc., die beleuchtet werden sollen.

An der vorliegenden Studie haben lber 100 Kreditinstitute aus dem privaten, 6ffentlich-rechtlichen und genossenschaftlichen Sektor
teilgenommen, womit der deutsche Bankenmarkt reprasentativ abgebildet wird.

Die Teilnehmerwerbung erfolgte im Zeitraum zwischen August 2016 und Februar 2017.

Die Umfrage erfolgte auf Basis eines Online-Fragebogens mit Fragen zu aktuellen Entwicklungen im Bereich der Geldwasche-
bekdampfung, Terrorismusfinanzierung, Betrugsbekampfung und Digitalisierung in Compliance.

Die Teilnahme wurde streng vertraulich behandelt und die Antworten waren anonym.
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Eine der groRten Studien, mit insgesamt 105 Teilnehmern, zum Status Quo und Trends im
Bereich der Geldwasche-, Terrorismusfinanzierung- und Betrugsbekampfung

Bankensektoren der Teilnehmer

1%

M Privatrechtliches Unternehmen

Offentlich-rechtliches Unternehmen

Genossenschaft

m Keine Antwort

Wie viele Mitarbeiter arbeiten im Bereich Geldwasche-, Betrugs-,
Terrorismusbekdampfung (Deutschland)?

Wie hoch ist Ihre Bilanzsumme (€ Mrd.)?

40% 37,1%
34,0%
20%
13,4%
9,3%
4,1%
. . 211%
0% e
1 2 3-6 7-12 13-25 >25

80% 72,4%
60%
40%
20% 14,3%
0% E— I
01-40 Mrd. € 40-180 Mrd. € > 180 Mrd. € Keine Antwort

Wie viele Mitarbeiter hat Ihr Institut in Deutschland?

90%
73,2%
60%
30% 22,7%
. 1,0% 1,0% 1,0% 1,0%
0%
0-1.000 1.001 - 10.001 - 20.001 - >40.000 Keine
10.000 20.000 40.000 Antwort
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Die wichtigsten Kernaussagen und Handlungsempfehlungen der Studie auf einem Blick

(1/2)

Im Fokus steht das ,,GwG-Neu” und die , Digitalisierung von Compliance Prozessen”

Handlungsempfehlungen fiir die Umsetzung ,,GwG-Neu*

Kernaussagen fiir die Umsetzung ,,GwG-Neu*

/||
N

Hauptantriebsfaktoren der Geldwadschebekampfung sind die Minimierung des Reputations-,
BufRlgeld- und Sanktionsrisikos.

Ein GroRteil sieht eine Verbesserung der Gesetze im Kampf gegen die Geldwéasche. Gleichzeitig
hat sich die Wertschatzung und Akzeptanz fir Geldwaschebekdampfung verdoppelt.

Die Mehrheit schatzt die erforderlichen Aufwande fiir die ,,GwG-Neu“-Umsetzung mittel bis hoch
ein. Des Weiteren werden zunehmende Aufwédnde bei neuen Geschéafts-modellen gesehen,
sodass regulatorische Anforderungen eine zunehmende strategische Rolle spielen.

Die Einflihrung des zentralen Registers wird als sinnvoll gesehen, jedoch wird dessen
Verlasslichkeit angezweifelt.

Ein erhdhtes Risiko fiir Banken entsteht durch das unzureichende Einbinden des Bereichs
Geldwaschebekampfung bei der Votumsvergabe bzgl. Hochrisikokunden.

Hinsichtlich des Risikomanagements findet eine zunehmende Vernetzung insbesondere mit der
IT-Sicherheit sowie Datenschutz statt.

Primar werden standardisierte Aktivitaten und fachliche Niedrigrisiken ausgelagert. Ein
Durchschnitt der Teilnehmer sieht weiteres Auslagerungspotential, empfindet aber den
Datenschutz als Restriktion.

Unter Beachtung des Reputationsrisikos und der
zunehmenden internen Wertschatzung missen Banken
weiterhin die Geldwaschebekdampfung ernsthaft
vorantreiben.

Die unterschiedlichen Aufwandsbereiche (IT-Systeme,
Prozesse, Dokumentation, etc.) machen es unerlasslich, dass
die Mitarbeiter fir eine effiziente Umsetzung der
vielseitigen Anforderungen Uber ein breitgestreutes
fachliches und technisches Wissen verfligen mussen.

Banken sollten verstarkt dazu Gibergehen, die Potentiale bei
der Auslagerung zur Kostenreduzierung weiter auszubauen.
Hierbei sollten auch potentielle Datenschutzrestriktionen
Hinterfragt werden.

Durch die starkere Einbindung des Geldwaschebereichs bei
Hochrisikokunden sowie eine starkere prozessuale
Vernetzung hinsichtlich Steuerthemen kénnen Banken ihr
Risikoprofil verbessern.
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Die wichtigsten Kernaussagen und Handlungsempfehlungen der Studie auf einem Blick

(2/2)

Im Fokus steht das ,,GwG-Neu” und die , Digitalisierung von Compliance Prozessen”

Handlungsempfehlungen zur ,,Digitalisierung von

Kernaussagen zur ,Digitalisierung von Compliance Prozessen“ . “
Compliance Prozessen

1. Die grofRten Digitalisierungspotentiale liegen primar im Bereich Sorgfaltspflichten, Fallbearbeitung
und automatisierte Reports fir Risikoanalysen.
2. Die neuen Legitimationstechnologien werden positiv aufgenommen, jedoch wird die Legitimation

*  Banken sollten verstarkt auf die Moglichkeiten der
Digitalisierung insbesondere im Bereich der
Sorgfaltspflichten, Fallbearbeitung und automatisierte

vor Ort den neuen Verfahren vorgezogen. Risikoanalysen zuriickgreifen. Neue Technologien, wie z.B.
3. Instant Payments wird von einem GroBteil der Banken noch nicht verfolgt. Eine GWG-konforme Robotics und Al-Lésungen kdnnen helfen, die Aufwénde zu
Prifung wird als Herausforderung gesehen. reduzieren und Risiken besser einschitzen zu kénnen.
4. Die Mehrheit verwendet keine Blockchain-Technologie, in welcher nur eine Minderheit ein «  Banken missen sich verstirkt mit neuen Technologien, wie

erhohtes Geldwasche- oder sonstiges Risiko sieht. z.B. Blockchain, Instant Payments, etc. auseinandersetzen,
5. Bei der Digitalisierung im Zusammenhang mit PSD 2 werden insbesondere die Bereiche damit Chancen fiir interne Prozessoptimierungen genutzt
Datensicherheit und Betrugsbekdampfung als die groBten Risiken eingeschatzt. und Compliance-Risiken friihzeitig z.B. im Rahmen des NPM-
6. Die Digitalisierung birgt bei einer Mehrheit ein erhdhtes Risiko im Zusammenhang mit Geldwasche Prseanes Ml e verden e
und betrigerischen Handlungen.
7. Im Rahmen der Digitalisierung sieht die Halfte der Banken groRe Prozess-optimierungspotentiale

in der elektronischen Verdachtsfalliibermittlung an die FIU.

Kernaussagen zu ,Sonstige strafbare Handlungen, Betrugsbekdampfung Handlungsempfehlungen ,,Sonstige strafbare Handlungen,

und Zentrale Stelle”

Betrugsbekampfung und Zentrale Stelle”

1. Es besteht immer noch ein schwacher Riicklauf seitens der FIU. *  Zur Vermeidung von Verlusten sollten sich die
2. Der Gberwiegende Teil der Betrugsfalle wird durch Mitarbeiterhinweise aufgedeckt. Allerdings SicherungsmalBnahmen auf Mitarbeiterschulungen und
werden oftmals Schadensfille erst nach Eintritt identifiziert. effizientere IT-System zur Betrugsbekdmpfung fokussieren.
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Der Schutz der Reputation bleibt nach wie vor einer der Haupttreiber fir die
Bekampfung der Geldwasche und Terrorismusfinanzierung

Was sind die Einflussfaktoren fiir Ihr Institut zur Bekdmpfung von Geldwdasche, Terrorismusfinanzierung und Betrug?

. . Reputationsrisiken (durch 'Naming and Shaming')

*  Bereits in der Studie von 2012 wurden 14,3%
Reputationsrisiken als wichtigster Treiber zur Reputationsrisiken (unab. vom 'Naming and Shaming') —752% 87,3%
Bekampfung von Geldwasche, 67 39, ’
Terrorismusfinanzierung und Betrug Verstarkte Wirtschaftsprifungen & evtl. Feststellungen 42,9% °
identifiziert. Verhinderung von Buflgeld- und Sanktionszahlungen I 25,5% o

75,2%

. . . . .
Ein weiterer wesentlicher Treiber zur Verhinderung von Vermogensschaden I | 725
Umsetzung des ,,GwG-Neu“ sind die neuen 7*70
,,BuBgeld- und Sanktionszahlungen“ (bis zu Andere... 2 9%

. ,

10% des Gesamtumsatzes) und .2012 017

,Vermogensschaden”.

In welchem Umfang, schatzen Sie, fiihrt das ,,GwG-Neu“ zu einer Verbesserung der Geldwaschebekampfung?

[
2,5% * Nach wie vor werden die neuen Richtlinien

2009 . 57,7% mit Skepsis bewertet, jedoch werden seit

2009 vermehrt Verbesserungen (z.B. das wB-

2012 HF% 41,8% Register) wahrgenommen.

1,0%
. 201 - o .
Gesetze zu einer Verbesserung im geringem
Umfang fiihren, wahrend in 2009 zum

B In groBem Umfang In geringem Umfang  m Keine Verbesserung Keine Antwort groRten Teil keine Verbesserung gesehen
wurde.
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Zunehmende Wertschatzung fur die Terrorismusfinanzierung, Geldwasche- und
Betrugsbekampfung

Hat es eine Aufwertung (z.B. groRRere Akzeptanz, stirkere Prozesseinbindung, etc.) iiber die letzten 4 Jahre
Geldwischebekdmpfung/Terrorismusfinanzierung innerhalb der Bank gegeben?

I, 34,4% 50.0% »  Seit 2012 hat sich die Wertschatzung fir
Ja, Wertschadtzung durch die Geschaftsleitung F 18,1% ,0% Geldwaschebekampfung durch die
~ 33 3% Geschéftsleitung (>75%) und den
- . I, /27
Ja, Wertschatzung generell bei den 68,6% Mitarbeitern (> 65%) verdoppelt.
Mitarbeitern P 27,6%
_3’8% 3,3%
13,3%
13,3%
Nein, keine erhohte Wertschdtzung s S 65,7%
21,0%

M 2012 - Stimme zu 2017 - Stimme zu M2017 - Stimme nicht zu " Keine Antwort

Hat es eine Erhohung des Budgets (z.B. groRere Akzeptanz, stirkere Prozesseinbindung, etc.) iiber die letzten 4 Jahre fiir
Geldwischebekidmpfung/Terrorismusfinanzierung innerhalb der Bank gegeben?

*  Die zunehmenden Anforderungen Ja, wir investieren in neue Systeme 24.8% 67 6%
.. . ’ L YRS
missen zum GroRteil vom bestehenden 7,6% 19.7%
0, 7%
0,
Budgets getragen werden (> 55%). Ja, wir investieren in bestehende Systeme 28 6% 64,8%
6,7% on
+  Es wird eher in bestehende Systeme und _24'6%28 oo
in neue Mitarbeiter als in neue Systeme Ja, ErhShung des Budgets fiir neue Mitarbeiter 67/— 64,8%
, 170
LNESTE Nein, neue Anforderungen werden durch das 133% 56,2%
aktuelle Budget getragen 86%_ 35,2%

M 2012 - Stimme zu 2017 - Stimme zu M2017 - Stimme nicht zu " Keine Antwort
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Nach wie vor sieht ein Grof3teil der Banken durch das ,GwG-Neu” mittel bis hohe
Aufwande bei der Umsetzung der neuen gesetzlichen Anforderungen

Welche der nachfolgenden Umsetzungsbereiche, bedingt durch das ,GwG-Neu“, werden die gr6Bten Aufwdnde nach sich ziehen (inkl. Aufwandskategorisierung)?

5,7% 2,9% 2,9%
100% 2 2 . . :
7,5% R 2,9% % 100% 91 WM 75% [36% MR [7sw 388 M o0x niiin
16,4% 16,4% 6,7% oo
10,0% 5 . 2%
, 15,2% ) 20,0% 12,5%
80% 20,0% © 0% ey 17,5% 24,8% 25,7%
31,4% 47,3%
60% | 425%  47,2% 37,5% 33 50 S
’ o
61,8% 55 2% 43,6% 49,5%
54,3% 0 54,6% 41,9%
40% 33,3% 56,2%
% 42,5% 42,5% S
20% 40,0% o 1270 =
36,4% 30,9% 30,5% 23,8%
19,1% 21,8% [ 22,9% 22,9% 21,8%
12,4%
0% EX7A

2009 2012 2017 2009 2012 2017 2009 2012 2017 2009 2012 2017 2009 2012 2017 2009 2012 2017

Prozesse Richtlinien/ IT-Systeme Schulungen Dokumentationen Geschéaftsmodells (Markte,
Arbeitsanweisungen Kunden, Produkte)

H Hoch Mittel Niedrig Kein Zusatzaufwand ® Keine Antwort

—

* Zwischen 50-70% der Teilnehmer schatzen die Gesamtaufwande fiir die Umsetzung der neuen Anforderungen mittel bis hoch ein.
* Die Einschatzung der ,hohen” Aufwande nimmt Uber fast alle Bereiche hinweg ab, wohingegen die , mittleren” Aufwande zugenommen haben.
* Tendenziell gehen die Aufwande seit 2009 langsam zurtick.

* Beirund einem Viertel der Banken muss das Geschaftsmodell regulatorische Anforderungen berticksichtigen, sodass die Geldwadschebekdmpfung eine zunehmend strategische
Rolle einnimmt.

1 BearingPoint.



Fast zwei Drittel der Teilnehmer begrifRen die Einfihrung des Zentralregisters und die

Abschaffung der White-List im Rahmen des ,,GwG — Neu“

Denken Sie, dass das im Rahmen der "GwG-Neu" geplante zentrale Register fiir wirtschaftlich Berechtigte fiir die Erfiillung

der Sorgfaltspflichten von Nutzen sein wird?

m Keine Antwort

Was halten Sie von der Abschaffung der White-List fiir Linder und der Etablierung einer Black-List fiir Hochrisikolander?

M Ja, das Register wird von Nutzen sein

Nein, das Register wird nicht von Nutzen sein, weil...

M Keine Antwort

B Wir begriiRen diesen Ansatz, da es die Prozesse erleichtert

Wir sind gegen diese Neuerung, da es die Prozesse aufwendiger macht

12

67% der Befragten halten die Einflihrung

des zentralen Registers fiir wirtschaftlich

Berechtigte (Transparenzregister) fiir

sinnvoll, obwohl dessen Verlasslichkeit von

den Teilnehmern angezweifelt wird.

In den Freitextfeldern wurde Folgendes als

Gegenargumente genannt:

- Es geniest keinen 6ffentlichen Glauben
und

- der Verpflichtete bleibt fiir die korrekte
Datenerhebung und den Mehraufwand
verantwortlich.

54% der Befragten empfinden die
Etablierung einer Black-List flr
Hochrisikoldnder durch die Delegierte
Verordnung (EU) 2016/1675 fur KYC-
Prozesse erleichternd.

Die Black-List enthalt jedoch keine
Angaben Uiber Lander, die als Steueroasen
eingeordnet werden. Aus diesem Grund
sollte jedes Kreditinstitut zusatzlich eigene
Lander-Bewertungskriterien hinsichtlich
Steuerflucht ableiten.

BearingPoint.



Der Prozess der Kundenrisikobewertung (KYC) fiir den risikobasierten Ansatz gemal des
,GWG — Neu“ ist etablierte Marktpraxis

Die in unserem Hause durchgefiihrte Kundenrisikobewertung umfasst die Priifung...

* Das Risikomodell zur Kundenbewertung
. B I, 82,5% . o .
...des Sitz des Kunden bzgl. Geldwischerelevanz 98,2% wird von ca. 95% der Teilnehmer

I 90,5%

85 0% angewandt.
. 35,09
...des Herkunftslands des Kunden bzgl. Geldwascherelevanz S 89,1% * Entgegen dem RS 05/2008 der BaFin
P 76,2%
werden die Produkte bei weniger als 50%
...des Sitzes des Kunden (Proliferationsrelevanz) 1.9% der Teilnehmer in die Bewertung
. 41,9%
...der Geschaftstatigkeit des Kunden (Produkte/ Dienstleistungen) NN 70,0% 63 6% aufgenommen.
bzgl. Geldwéscherelevanz P 77,1%  Linderinformationen bilden den
. 70,0% isi
...des Zwecks/ Hintergrundes, die die Geschiftsbeziehung hat 87,3% Schwerpunkt der Risikobewertung.

P 66,7% . S
66,7% *  Weitere Aspekte, die in die Risikomodelle

...des wirtschaftlichen Ursprungs von Vermogenswerte 65,5% individuell mit aufgenommen werden, sind

u.a.:
...die Kunden des Kunden - Know Your Customer's Customer 32,4% — Kundengruppe, Identifizierungsart;
... des Kunden auf PEP-Relevanz (auslandische/ inlandische NN 60,0% 81 8% — publizitstsanforderungen an die
. 0
Amtstrager) e 88,6% Rechtsform des Kunden, Einhaltung
...der Branche des Kunden von Standards (z.B. Umwelt-
T 76,2% vorschriften), Abwesenheit von
...welche Produkte der Kunde verwendet 45 794 Vorverurteilungen;
. 45,7% .
- 12,5% — Herkunft des hinterlegten
... anderer Prifungspunkten wie z.B... 10,9% Referenzkontos;

e 7,6%

. — Dauer der Geschéftsbeziehung und
Keine Antwort

— Negative Informationen.

m2009 2012 m2017
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Bei Hochrisikokunden werden ca. 25% der Teilnehmer nur unzureichend in den
Votumsprozess eingebunden, was ein erhoéhtes Risiko fiir die Bank darstellt

K6nnen Sie im Rahmen der Geschaftsanbahnung ein Votum fiir ALLE Hochrisiko-Geschdftsbeziehungen abgeben?

]
*  57% der Teilnehmer kdnnen ein

Hochrisikogeschaftsbeziehungen
Ja, allerdings werden wir erst sehr spit eingebunden - 6,7% abgeben.

e 20% der teilnehmenden Banken
kann beim Abschluss von

Nein, wir werden nicht in ALLE Hochrisiko- _ 12.4% . ) ) .
Geschéaftsanbahnungen involviert ’ Geschaftsbeziehungen nur in Teilen
ein eingeschranktes Votum
Nein, wir werden selten bis gar nicht eingebunden - 7,6% abgeben, wodurch ggf. zusatzliche
Risiken eingegangen werden.
Mehr als 25% der

Keine Antwort 16,2%

Geldwaschebeauftragten haben
keine all umfassende Sicht auf die
Hochrisikokunden innerhalb ihres
Hauses.

0% 20% 40% 60%

Mussten Sie im Rahmen der Erfiillung von Sorgfaltspflichten bereits eine Anzeige (§ 43 Abs. 1 TP 3 GWG) aufgrund eines
VerstoR gegen die Offenlegungspflicht gemaR & 11 Abs. 6 S. 2 GWG erstatten?

|
6,7% * Ein Drittel der Teilnehmer setzen die
M Ja, wir haben in der Vergangenheit bereits Anzeigen erstattet gesetzlich geforderten Sorgfalts-
pflichten auch unter Erstattung einer
Wir erstatten erst Anzeigen, wenn folgende Voraussetzungen vorliegen... Anzeige durch.
e Beirund 55% der teilnehmenden
Institute kommen die Kunden ihren
Offenlegungsspflichten nach.

® Nein

Keine Antwort
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Fast alle Banken kommen den gesetzlichen Anforderungen der PEP-Priifung nach,
allerdings bleiben einige Risikobereiche ungepruft

Wer wird bei den Kontoverbindungen lhres Institutes auf PEP gepriift?

100% = 92,7% 89,5% 87,3% 86,7% * Ahnlich wie in der Studie von 2012,
80% kommen Banken den gesetzlichen
’ 62.9% Sorgfaltspflichten hinsichtlich der
’ 58,2%
60% 54,6% ’ 51,4% PEPs nach
(] .
40% 36,2% * Weitere Vertragspartner (z.B.
’ 27,3% Sicherheitengeber) werden
20% 67% 7 6% zunehmend freiwillig gepriift, was
’ allerdings nur fiir eine Minderheit
0% zutrifft.
*
ntigte chtigte - redite® < oxifeld) - antwort
\(or\to‘“ i h erec ngs ereC ngs ere or ‘oe\ \Fre\te Keine
f g\.\ rirety . “ge‘o dere.-
Wirtschd Ve - perneite
sic!

m 2012 2017

Wie schatzen Sie im Rahmen der "GwG-Neu" die Aufwande fiir die Umsetzung der PEP-Konkretisierung fiir Ihre KYC-
Prozesse ein?

|
* Nur wenige Teilnehmer halten die
Umsetzung der PEP-Konkretisierung
nach der 4. EU-Geldwascherichtlinie
Mittlere Aufwinde fir sehr aufwendig.

1,9%

B Hohe Aufwiande

H Keine bis minimale
Zusatzaufwande
Keine Antwort
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Fast 43% der Teilnehmer sehen Auslagerungspotential im Bereich der KYC-
Prifung/Sorgfaltspflichten oder haben diese bereits ausgelagert

Erachten Sie die Auslagerung von Titigkeiten im Zusammenhang mit Geldwésche- (GW), Terrorismusfinanzierungs-, Betrugspriavention (Fraud) und Embargo/Finanz
Sanktionen (FinSan) fiir die nachstehenden Aufgaben als sinnvoll?

- - s B — s
80%
60%
21,9%
40% o
: e
. 9,5% 10,5%
20% 8,6% 34,3%
% 27,6% 2,9% ' .
20,0% 14,3% 11.4% 1,0% 1,0%
! |
0% 4,8%
Fallabkldrungen FinSan in Form Fallabklarungen GW/Fraud in Form Einholung von Dokumenten zur  Externer Geldw&schebeauftragter Technischer Betrieb von Andere Aufgaben, die ausgelagert
von 1st/2nd Level-Abklarung von 1st/2nd Level-Abklarung KYC-Prufung/Sorgfaltspflichten Compliance-Systemen werden, umfassen...

W Ja, wird bei uns bereits praktiziert © Ja, ware sinnvoll, wird aber nicht praktiziert ® Nein, nicht sinnvoll aufgrund potenzieller Datenschutzrestriktionen  Nein, nicht sinnvoll ® Keine Antwort

* InBereichen der standardisierten Bearbeitung (Fallbearbeitung, KYC) halten fast 25-45% der Teilnehmer internes/externes Sourcing/Auslagerung fir sinnvoll.
* Die teilnehmenden Institute lagern am haufigsten den technischen Betrieb verschiedener Compliance-Systeme aus.

* Die Auslagerung groRerer Aufgabenbereiche (z.B. externer Geldwaschebeauftragter) wird teilweise bei >70% als nicht sinnvoll eingestuft: "Das Problem der Auslagerung ist, dass
sich Externe nicht mit dem Unternehmen identifizieren und ausschlieBlich entsprechend der vereinbarten Leistungsscheine arbeiten. Darliber hinaus gehende Auffalligkeiten
werden nicht oder nur unzureichend an das Institut zuriickgemeldet, sodass eine Weiterentwicklung der Praventionsarbeit nur schleppend erfolgt” (Feedback eines Teilnehmers).

16 BearingPoint.



Banken favorisieren eine Verschmelzung des unternehmensweiten
Risikomanagements und sind hierzu bereits gut vernetzt

In Anbetracht der Themen, wie z.B. ,,Panama Papers*“, der geforderten ,Risikokultur” gemaR der MaRisk und unternehmensweiten Risikomanagements, findet in lhrer
Organisation eine stirkere Vernetzung oder sogar organisatorische Zusammenfiihrung mit der Geldwischebekdmpfung/Zentralen Stelle mit den folgenden Themen statt?

100%
1811%
2,9%
80% 4,8% 6,7% 45,7% 1,9% Fe—
2,9% Im— 7.6% _ 12,4%
60% 16,2% 13,3%
4,8% 7,6%
40% 570 I 8,6%
9,5% 7,6%
20%
30,5%
0%
Steuerthemen Datenschutz IT-Sicherheit Data Governance OP Risk

M Ja, Vernetzung findet statt Ja, organisatorische Eingliederung findet statt ® Vernetzung ist flr Zukunft geplant Organisatorische Eingliederung ist fiir Zukunft geplant ® Keine Antwort

* Beica. 54-66% findet eine Vernetzung in den Kernbereichen Datenschutz, IT-Sicherheit und OP-Risk statt.

* Eine organisatorische Zusammenfiihrung dieser Bereichen findet bei ca. 8-16% der teilnehmenden Institute statt.
* Keine starke Beriicksichtigung bei Banken findet Data Governance und Steuerthemen mit negativen Implikationen auf die Risikosituation.

* Einige Teilnehmer sehen einen Interessenskonflikt zwischen Datenschutz und Geldwaschebekampfung (z.B. bei der Einflihrung des Zentralregisters fiir wirtschaftlich Berechtigte),
wodurch auch die Komplexitat einer gesetzeskonformen Risikoanalyse zunehmen kann (siehe Datenschutzgrundverordnung).

17 BearingPoint.



Eine Erhohung der Verdachtsfallmeldung wird von der Halfte der Teilnehmer auch fir
die Zukunft erwartet

Wie wird sich lhrer Einschdtzung nach die Anzahl der Verdachtsmeldungen nach § 43 GWG u.a. im Hinblick auf die Umsetzung der "GwG-Neu" fiir lhre Bank entwickeln?

49,1%

Keine Zunahme
50,5%

27,3%

Zunahme von 0 - 10%
34,3%

Zunahme von 11 - 10,9%

30% 7,6%

3,6%

Zunahme von > 40%
1,0%

Rickgang

i 9,1%
Keine Antwort
6,7%

m2012 © 2017

—

* Fast die Halfte der Teilnehmer erwarten weiterhin eine Zunahme der Verdachtsmeldungen (tatsachliche Anzahl an eingereichten Verdachtsfallmeldungen: 2014 =
24.054; 2015 = 29.108; 2016 = 40.690), wobei lediglich eine Zunahme in geringerem Umfang im Vergleich zu 2012 erwartet wurde.
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Ricklaufe seitens der FIU zu Verdachtsmeldungen sind nach wie vor gering

In wie vielen Fallen ist lhnen der Ausgang von Ermittlungen aufgrund lhrer Verdachtsmeldung bekannt?

— 45,0%

< 10% bekannt 49,1%

10 - 30% bekannt 3,6%

15,2%
I 25

30 - 50% bekannt 5,5%
P 5%

12,5%

50 - 70% bekannt 7,3%
P 7 6%

70 - 90% bekannt 12,7%
P 11,4%
I 5%

100% bekannt 5,4%
5,7%
I 125
Keine Antwort 16,4%

P 152%

W2009 2012 m2017

—

*  Ein Drittel aller Teilnehmer erhalt weniger als 10% Riickmeldung seitens der FIU auf die von ihnen eingereichten Verdachtsmeldungen, sodass die Finanzinstitute mit
Schwierigkeiten in der Anpassung ihrer Prozesse und Systeme konfrontiert sind.
* Es konnte eine Verschlechterung der getétigten Rickldufe seitens der FIU zwischen 2012 und 2017 beobachtet werden.
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Bargeldobergrenzen zur Bekampfung von Geldwasche und Terrorismusfinanzierung wird
von mehr als der Halfte der Teilnehmer angezweifelt

Die Bundesregierung erwagt eine Obergrenze fiir Bargeldzahlungen (z.B. 5.000€). Wie schitzen Sie den Nutzen dieser MaBnahme im Hinblick auf eine Verbesserung der
Geldwasche- und Terrorismusfinanzierungsbekiampfung ein?

M Positiv, die Obergrenze hilft die Geldwasche/Terrorismusfinanzierung einzuddmmen

Negativ, die Obergrenze hilft nicht die Geldwasche/Terrorismusfinanzierung
einzuddmmen

M Keine Antwort

—

* Fast 60% der Teilnehmenden finden eine Bargeldobergrenze zur Einddmmung von Geldwasche- und Terrorismusfinanzierung als nicht hilfreich.

20 BearingPoint.



=| Agenda

I.  Studienvorstellung & Teilnehmerangaben
II. Handlungsempfehlungen

lll. Fragen zur Geldwaschebekampfung - Umsetzung ,,GwG-Neu”

V. Fragen zu ,sonstigen strafbaren Handlungen” (§ 25h KWG)/Betrugsbekdampfung/Zentrale Stelle

21 BearingPoint.



Banken planen ihre Prozesse im Bereich der Fallbearbeitung, Sorgfaltspflichten und
Risikoanalyse zunehmend zu digitalisieren (1/2)

Was sind die Hauptsysteme und Listen, die Sie in der Geldwischebekimpfung/Zentralstelle verwenden?

3 [
9,5%

1,0%
20,9%

11,6%

32,4%

1,9%

80% - 16,2%

20,9%

36,2%

37,2%

54,8% 3,8%

60% -

53,5%

40%

20%
30,2%

2,3%
2017 2012 |

0%

| 2012 2017

2012 2017
Verdachtsfallbearbeitung Geldwaschebekampfung Geldwaschebekampfung inkl. Separates KYC Gefdahrdungsanalyse
Betrugsszenarien Betrugsbekampfungssystem CDD/Kundensorgfaltspflichten
M Bereits implementiert Wird implementiert H Ist geplant fur die Zukunft Nicht notwendig m Keine Antwort

—

* Die Aussagen hinsichtlich ,fir die Zukunft” Geplantes in 2012 und nun bis 2017 ,,implementiert” wurde, sind relativ prazise.

e Zuklnftig werden verstarkt Prozesse im Bereich Verdachtsfallbearbeitung, Kundensorgfaltspflichten und Risikoanalyse digitalisiert, um neue bzw. bestehende Systeme auf- bzw.
auszubauen.

* Die maschinelle Betrugsbekdampfung hat eine geringe Prioritdt bei den Banken.
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Banken planen ihre Prozesse im Bereich der Fallbearbeitung, Sorgfaltspflichten und
Risikoanalyse zunehmend zu digitalisieren (2/2)

Was sind die Hauptsysteme und Listen, die Sie in der Geldwischebekimpfung/Zentralstelle verwenden?

18,6% 22.0% 4,7% 5,7% o 4,7% 5,7%

100% A

11,4%

11,4%

1,0%

16,3%
0,

2,9%

80% 1,9%

7,0%

24,8%

60% -
51,2%

40% - 78,1%

20% -

18,6%

0% -

| 2012 2017 2012 2017 | | 2012 2017

Hinweisgebersystem (Whistle-
Blowing)

IT-Trainings-Tools

Informationsanbieter fur Listenlieferanten fur PEP
wirtschaftlich Berechtigte

Fraudpool (System zum Info- Sanktions-/Embargo
Austausch Verdachtsfallen) Listenlieferanten

H Bereits implementiert Wird implementiert M Ist geplant fir die Zukunft Nicht notwendig m Keine Antwort

—

e IT-Trainings-Tools, Sanktions-/Embargolistenlieferanten und Listenlieferanten fir PEPs wurden zum groRten Teil bereits 2012 implementiert und weisen daher ein geringes Potential
fur eine zukinftige Implementierung auf.

* Im Gegensatz dazu konnten Whistle-Blowing-Systeme von 2012 bis 2017 einen starken Zuwachs in der Implementierung verzeichnen. Aus diesem Grund hatten in 2017 drei Viertel
aller Studienteilnehmer solche Systeme bereits implementiert, was u.a. durch §25a KWG veranlasst wurde.

* Informationsanbieter z.B. fiir wBs, Fraudpool, etc. haben teilweise ein starkes Wachstumspotential, welches u.a. durch die steigende Relevanz einer Uberpriifung des geschiftlichen
Hintergrundes von Geschéftsbeziehungen begriindet wird.
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Die Moglichkeit der Verwendung von neuen Legitimationstechnologien wird allgemein
von den Teilnehmern der Studie als positiv wahrgenommen

In welchen der bestehenden bzw. neuen Méglichkeiten zur Identitadtspriifung, sehen Sie mehr Chancen bzw. Risiken fiir die Geldwaschebekdampfung? Wir sehen in den
folgenden Legitimationsmaoglichkeiten, ...

Mehr Chancen Mehr Risiken

Video-ldent-Verfahren 11,4% 23,8% 15,2% 25,7% 10,5% 2,9% 10,5%

Post-ldent-Verfahren ,7% 11,4% 20,0% 28,6% 27,6% 6,7%
e-Signatur (Neuer Ausweis) 14,3% 27,6% 17,1% 11,4% 6,7% 17,1%

1,0%
Legltlmatlon e Ort 21’9% 15'2% 1’9% 8,6%
0% 20% 40% 60% 80% 100%
B Mehr Chancen Chancen M Chancen-Risiken sind ausgewogen M Risiken M Mehr Risiken Legitimationsmoglichkeit ist uns nicht bekannt Keine Antwort

—

Trotz der raschen Digitalisierung im Onboarding-Prozess wird die Kundenlegitimation vor Ort als die sicherste Legitimationsform eingestuft.
* Die e-Signatur folgt der Legitimation vor Ort, da insgesamt tiber 40% der Studienteilnehmer diesem Verfahren Chancen bzw. mehr Chancen einrdaumen.

* Das Post-ldent-Verfahren wird bei iber 50% der Teilnehmer als risikobehaftet eingeschatzt, wahrenddessen dem Video-ldent-Verfahren lediglich nur 35% der Institute skeptisch
gegenliber stehen.
* Laut einem Drittel der Studienteilnehmer birgt das Video-ldent-Verfahren ein hoheres Geldwascherisiko als das Post-ldent-Verfahren.
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Obwohl Instant Payment bereits seit November 2017 zur Verfigung steht, befassen sich
fast 60% der Teilnehmer noch nicht mit dem Thema

Wie bewerten Sie die aktuellen Entwicklungen zur Umsetzung von Instant Payments in Bezug auf die Einbindung der I —

Geldwaische-, Terrorismus- und Embargopriifungen in den Zahlungsverkehrsprozess? *  Fast 60% der Teilnehmer befassen sich
nicht mit Instant Payments.

58,1% e Zusatzangaben zu ,Grol3e Heraus-
forderung”:
- Gewahrleistung der Real-Time
25,7% Priifungen,

9,5% 6.7% - undurchsichtiger Zahlungsverkehr,
I I - Erfullung GWG Anforderungen und
Instant Payments wird in unserem GroRe Herausforderung Keine groRen Herausforderungen Keine Antwort - eine weitere Plattform fir Betrug.
Hause aktuell noch nicht verfolgt * Zusatzangaben zu ,Keine grofRe
Herausforderung:

- Bereits in bestehenden Uber-
wachungssysteme implementiert.

60%

40%

20%

0%

Sofern lhr Institut Produkte auf Basis der neuen Technologie Blockchain anbietet oder plant, erwarten Sie
erhohte Geldwascherisiken?
60% 58,1%

|
*  Obwohl Blockchain nun mehr als innovative
Technologie angesehen wird, haben sich

. . . . . . . 9
Finanzinstitute noch nicht intensiv mit der 40% 37,1%
Thematik auseinandergesetzt.

* Die Verwendung der Blockchain-Technologie 20%
schatzen einige Teilnehmer als riskant in Bezug auf 2 9% 199
= 0 0.0 g @ q o »770 ,97%
erhohtes Geldwascherisiko ein. Als Griinde hierfir . ——
0
wurde folgendes genannt: Unser Institut verwendet Aufgrund des erhohten Ja, wir sehen erhéhte Risiken, Nein, wir sehen keine Keine Antwort
T kti hwindiekeit keine Produkte auf Basis der Geldwascherisikos lehnen wir aufgrund... erhéhten Risiken, aufgrund...
- ransaktionsgeschwindigkeit, BlockChain-Technologie und die Verwendung dieser
— Anonymitét, sowie hat hierzu auch keine Pldne Produkte ab

- fehlende Regulierung des Markts auf Basis von
Blockchain.
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Im Rahmen der Digitalisierung sieht die Halfte der Banken grof3e Prozessoptimierungs-
potentiale in der elektronischen Ubermittlung von Verdachtsmeldungen an die FIU

Erachten Sie eine elektronische Verdachtsmeldung (gesicherter Ubertragungsweg, Ubermittlung von Anlagen, strukturierte Datenanlieferung, etc.) gemiR § 43 GWG
an die FIU als sinnvoll?

60%
51,4%
40%
23,8%
20% 16,2%
8,6%
0% -
Ja, wir erachten diese Art der Ubertragung fiir Nein, wir erachten dies nicht als sinnvoll, weil  Nein, wir erachten dies nicht fiir sinnvoll Keine Antwort

sehr sinnvoll interne Prozesse und die Systeme wieder
angepasst werden missten

e Die elektronische Datentbermittlung an die FIU wird vom GroRteil der Befragten (51%) fiir sehr sinnvoll gehalten.
e Begriindung fiir elektronische Meldungen sind u.a.: schnelle Ubermittlung und Riickmeldung der Ermittlungsbehérden, Verhinderung des Medienbruchs, papierloses Biiro,
Prozessstraffung, Effizienzsteigerung, Vereinheitlichung der Vorgehensweise, Vereinfachte Auswertung der Daten bei FIU etc.

*  Fir die Implementierung der elektronischen Meldungen wurde im Jahr 2009 von der Bundesregierung ein Pilotprojekt (eVA) im Rahmen des Programm ,,E-Government 2.0
initiiert. Innerhalb dieses Projekts wurden die technischen und fachlichen Grundlagen (Datenstruktur, Ubermittlungswege, Verarbeitung) fiir den Datenaustausch zwischen
Banken, Finanzdienstleistern, Unternehmen und Polizeibehérden entwickelt.
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Bei der Digitalisierung im Rahmen von PSD 2 werden insbesondere Betrug, Daten-
sicherheit und Ubersicht tiber Datenzugriffe als gréRte Herausforderungen eingeschitzt

Durch die zweite EU-Zahlungsdienstrichtlinie werden Dritte Zahlungsdienstleister zukiinftig liber neue, erweiterte Schnittstellen einen Zugang zu Kontoinformationen ihrer
Kunden erhalten sowie direkt Zahlungen fiir ihre Kunden auslésen kénnen. Wo sehen Sie die hochsten bzw. niedrigsten Herausford erungen?

70%
: o oo oo 2%
50% 12,4%
11,4%
12,4%
40% 28,6% 19,1%
30%
20%
10% 171% 24,8% )
0%
Bei der Schaffung von Bei der Anpassungen interner Bei der Gewdhrleistung der Bei der Anpassung der In den davon ausgehenden In der Gefahr méglicher
Transparenz, durch wen auf Prozesse Sicherheit im Rahmen des Schnittstellen Betrugsmoglichkeiten Informationsverluste
welche Daten zugegriffen wird Datenzugriffs und/
oder der Dateniibermittlung
m 1 (hochste Herausforderung / Auswirkung) | [ | M 6 (geringste Herausforderung / Auswirkung)

* Die, Gewahrleistung der Sicherheit beim Datenzugriff“ oder der ,,Dateniibermittlung” wird als hochste Herausforderung fiir Finanzinstitute bei der PSD 2 identifiziert.
* Die zweithochste Herausforderung wird der ,,Schaffung von Transparenz” beziiglich des Datenzugriffs zugeordnet, gefolgt von der Anpassung interner Prozesse.

* Bei der geplanten ,Gewahrleistung des Zugangs durch Dritte“, bei ,mdglichen Informationsverlusten”, sowie bei den davon ,,ausgehenden Betrugsmoglichkeiten” sehen die
meisten Institute hohe Herausforderungen.

* Aus den Freitextantworten geht hervor, dass die Teilnehmer héhere Herausforderungen in den Bereichen ,Kommunikation mit dem Kunden®, , datenschutzrechtliche Risiken* und
,Ertragsverluste” bezuglich der Gewahrleistung des Zugangs fiir Dritte sehen.
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Aus Sicht der Geldwasche und Betrug birgt die Digitalisierung verstarkt Risiken mit denen
die Banken in Zukunft umgehen mussen

Im Zuge der Digitalisierung, wie sehen Sie die bisherige und zukiinftige Entwicklung Ihrer Wertschopfungsprozesse hinsichtlich der Auswirkungen auf das Risikoprofil fiir
Geldwasche-, FinSan-VerstoRe und betriigerische Handlungen?

Stark erhohtes Risikoprofil Stark vermindertes Risikoprofil

Risikoprofil wird sich in Zukunft... 49,5% _ 3,8% 19,0%

0% 20% 40% 60% 80% 100%
B wird sich stark erhéhen M wird sich erhéhen
m  wird keine Auswirkungen haben wird sich vermindern
® wird sich stark vermindern = Keine Antwort

—

»  Uber 60% der Teilnehmer sehen eine zukiinftige Erhéhung der Compliance-Risiken im Zusammenhang mit der Digitalisierung.
* Die Digitalisierung wird fiir die Banken ein verstarktes Compliance-Risiko darstellen.
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Banken verzeichnen ein Gberschaubares Mald an Netto-Betrugsschaden

Wie hoch schitzen Sie den relativen Anteil am Portfolio des Geschaftsvolumens der Schadensfille pro Jahr aus sonstigen strafbaren
Handlungen in % ein?

60% 55,2% . . . .
e Der Grof3teil der Teilnehmer sieht die

Schadenshohe aus ,,sonstigen

40% strafbaren Handlung” in der
GroRenordnung von 0,1% - 1% des
20% e Geschaftsvolumens.
i 8,6%
3,8% 1,9% 1,9%
000 _ I I
0% 0,1-1% 1,1-3% 3,1-7% 7,1-15% 15,1-25% >25%

Wie hoch schitzen Sie den durchschnittlichen Schaden pro Schadensfall aus sonstigen strafbaren Handlungen?

|

*  Bei liber 60% der Befragten betragt 80%
die durchschnittliche Schadenshéhe 60%
weniger als EUR 20.000.

60,0%

0,
o 40% 22,9%
* Hierbei missen klare ,Kosten- 20% 12,4%
Nuten“- Analysen durchgefiihrt | 1,9% 1,9% 1,0% -
werden, in denen die 0%
<€20.000 €20.000-€ €50.000- € €150.000 - € €300.000 - € > € 600.000 Keine Antwort

Praventionskosten dem Nutzen durch
die Vermeidung von finanziellen
Schaden gegeniiber gestellt werden
missen.

50.0000 150.000 300.000 600.000
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Malknahmen zur Betrugsbekampfung greifen in weiten Teilen nicht, da bei knapp 50%
der Banken gerade mal max. 10% der Verluste vermieden werden kdnnen

Wie hoch schitzen Sie den relativen Anteil am Portfolio der vermiedenen Verluste (z.B. durch Systeme, Kontroll-Prozesse, Schulungen,
etc.) pro Jahr aus sonstigen strafbaren Handlungen in %?

*  Bei einem GroRteil der 40,0% 33,3%

Banken greifen die Praven-
tionsmafRnahmen sehr
begrenzt max. — 10% 20,0%

30,0%

0,
sonstiger strafbarer . 11,4% 5 79
Handlungen vermieden. 10,0% - 2,9% 07
5 — [
* Daraus lasst sich schlieRen, 0,0% .
.. . < 5% der vermiedenen 5-10% 11-30% 31-60% 61-90%
dass bei einem Grofteil der
. Verluste
Banken MalRnahmen nicht
greifen.
Sind in lhrem Institut in der Vergangenheit Betrugsfalle aufgetreten?
]
N /2, 5% *  Ca.85% der Teilnehmer waren bis
Ja, im Zusammenhang mit Mitarbeitern 63,6% ’ dato von Betrug betroffen.

P 46,7%

* Als Hauptgrund fir das Betrugs-
I 65,0%

Ja, im Zusammenhang mit Kunden 70.9% auftreten wird der Kunde identifiziert.
P T 68,6% *  Fast 50% der Betrugsfille stehen in
. o I ) 59 2017 im Zusammenhang mit
Ja, im Zusammenhang mit Nicht-Kunden * 50,0% Mitarbeitern, wo bei es in 2012 ein
17,5% Drittel mehr war.
Nein, Betrugsfalle sind nicht bekannt 14|6% 14.3% +  Die wenigsten Betrugsfille sind durch

Nicht-Kunden (40%) entstanden.

Keine Antwort
e 10,5%

H 2009 2012 = 2017
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Am haufigsten wird Betrug durch Mitarbeiter-Hinweise identifiziert

In welcher Weise sind in lhrem Institut Betrugsfalle identifiziert worden?

100% -
90% 18,1% e 19,1%
6 22,7% 22,9% o % L2 22,0% B 24,2%
g , 31,8% 2050 31,8%

80%

15,2%

70% 9,1% 7,6%
6,8% 58,1%
60% 35,2%
45,5% 15,9% 62,9% 55,29
50% J 36,4% 50,5% 6 %
58,6%
40%
30% 63,6% 65,7% 61,4% Cepe
0, 41,9%
20% T 35,2% 55 75
10% 22’9 D |
0%
2012 2017 2012 2017 2012 2017 2012 2017 2012 2017 2012 2017 2012 2017 2012 2017
Interne Audits Externe Audits Offizieller Whistle Blowing IT-System zur IT-System zur Hinweismeldung von Hinweismeldung von Nachdem der Schaden
Prozess Betrugserkennung Geldwaschebekampfung Mitarbeitern Personen auBerhalb (inkl. aufgetreten ist

Polizei) lhres Institutes

H Keine Zumindest 1 Fall m Keine Antwort

* Gemal zwei Drittel der Teilnehmer hilft der Whistle-Blowing Prozess zur Betrugsbekdmpfung nicht.

* Stattdessen flhrt eine Kombination von Mitarbeiter-Hinweismeldung und IT-gestiitzten Priifungen zu groRerem Erfolg (ca. 58-63%).

* Externe Audits sind im Vergleich zu anderen Informationsquellen am wenigsten behilflich. Nur ca. 8 % der Betrugsfallen wurden mit Hilfe von externen Audits entdeckt.
* Ein Grof3teil der Betrugsfille werden erst nach Auftreten des Schadens identifiziert.
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Betrug/Untreue, Kredit(-karten)betrug und Cybercrime konnten als am haufigsten
aufgetretene strafbare Handlung identifiziert werden

Welche strafbaren Handlungen sind bis dato am haufigsten in lhrem Institut aufgetreten?

I

* Betrug, Untreue, Cybercrime sowie
Kredit (-karten)-Betrug sind die am
haufigsten aufgetretenen
strafbaren Handlungen.

Betrug/Untreue I 56,2 %
Kreditbetrug NN 38,1%
Cybercrime I 35,2%

Kreditkartenbetrug GGG 31,4%
Diebstahl/Unterschlagung/Raub/rduberische Erpressung IS 22,9%
Keine Antwort I 17,1%
Steuerstraftaten NG 17,1%
Insolvenzbetrug NG 12,4%
Andere... NN 11,4%
Bilanzfalschung I 4,8%
Korruption [ 3,8%

Gibt es einen "Notfallplan" fiir das Vorgehen in Betrugsfillen? (Kommunikationskonzept)

80% 71,4% Uber zwei Drittel der
teilnehmenden Institute (70%)
60% haben vorsorglich ein

Kommunikationskonzept zur
25,5% 25 5% Mlnderung des Reputationsrisikos
ausgearbeitet.

20% - 10,5% - 12,7% 14,3%
3,8% - * In 2012 waren es erst ein Drittel,
0%

dass einen Notfallplan hatte.

40% 36,3%

Ja Nein Ist in Arbeit Keine Antwort
m2012 2017
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Banken fokussieren sich bei der Betrugspravention eher auf Risiken,
die Vermogenslage des Institutes betreffen

Auf welche Vermégensgefdahrdungen fokussiert sich lhr Institut im Hinblick auf die Regelungen des § 25h KWG? Auf
Vermoégensgefdhrdungen...

...die sich unmittelbar auf die Ertrags- und Vermogenslage des...
...bei denen ausschlieflich der Kunde zu Schaden gekommen ist

...die lediglich die Mitarbeiter betreffen

...die auch im Ausland auftreten, z.B. UK Bribery Act

...Andere...

Keine

W 2012

4,8%

8,6%

2017

29'y_ 53,7%
,97%

I 40,7%
1,9% e

N S 7,0%
61,0% ?

Welche Risikobereiche umfasst lhre Risikoanalyse (vormals Gefdhrdungsanalyse) fiir "sonstige strafbare Handlungen"?

Produktrisiker 83,3;&

Transaktionsrisiken
Kundenrisiken
Landerrisiken

Risiken aus Vertriebswegen
Sonstige Risiken

Keine

83

. 79,6%

81,9%

. 35,2%

I 64,8%

I 57,4%

I 13,0%
6,7%

7,6%

W 2012

2017

34

71,4%

71,4%

88,6%

Die Institute legen bei der Bekampfung
der "sonstigen strafbaren Handlungen"
nach wie vor primar Wert auf den
Schutz des eigenen Vermogens.

Betrugsschaden bei Kunden spielen eine
stark untergeordnete Rolle.

Die wichtigsten in der Risikoanalyse fiir
"sonstige strafbare Handlungen"
einbezogenen Risikoarten sind
Kundenrisiken, Transaktionsrisiken,
Produktrisiken und Landerrisiken.
Bezeichnend ist dartiber hinaus, dass im
Vergleich zu 2012 vermehrt
Vertriebswegrisiken einbezogen werden.
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ge Management- und Technologieberatung mit europaischen
eite. Das Unternehmen agiert in drei Bereichen: Consulting,
onsulting umfasst das klassische Beratungsgeschaft, Solutions
chnische Lésungen in den Bereichen Digital Transformation,

gy sowie Advanced Analytics, und Ventures treibt die Finanzierung und
Start-ups voran. Zu BearingPoints Kunden gehoren viele der weltweit
ternehmen und Organisationen. Das globale Netzwerk von BearingPoint mit
.000 Mitarbeitern unterstiitzt Kunden in Gber 75 Landern und engagiert sich

am mit ihnen fur einen messbaren und langfristigen Geschaftserfolg.

tir weitere Informationen: www.bearingpoint.com
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